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Kaspersky Endpoint Security — KES 10 o

sécurité

minutes

En survolant 'icone K se trouvant en bas a droite (dans la barre des tdches) prés de I’horloge, ou en ouvrant le
logiciel, vous déterminerez quelle version est déja installée sur votre ordinateur.

Au préalable
1. Avant d’installer toute nouvelle version de Kaspersky, il faut désinstaller la version précédente. Pour cela
cliquez sur le bouton Démarrer >> Tous les programmes >> Kaspersky... >> Réparation, modification,
suppression et lancez « suppression ».

Si vous rencontrez des problémes pour supprimer la version de I’antivirus Kaspersky (6 ou 8) actuellement e

:&Q Outl Capture Changer  ublsateur

Femerlasssion
Photofitre

> Tousles programmes

service sur votre PC, téléchargez le logiciel de désinstallation
« KavRemover » et suivez la procédure décrite dans un autre tutoriel
intitulé « désinstaller Kaspersky avec Kavremover».

2. Apreés toute désinstallation, vous devez redémarrer I'ordinateur.

Verrouiller

n

3. Enregistrez sur votre ordinateur la nouvelle clé « ------------—-—- .key » envoyée par la conseillére TICE (clic droit
« enregistrer sous » sur la piece jointe du mail sur la messagerie de I'école). La clé de licence est un fichier dont

le nom est composé d’une série de chiffres et de lettres et dont I’extension est .key. Elle ne doit pas étre
ouverte ni modifiée mais étre enregistrée sur le bureau du PC (ou dans un dossier que vous nommerez par

exemple ‘Kaspersky dans ‘Mes documents). Vous pourrez également

. . , . . Ouverture de kes10win_10.1.0.867frexe =)
I’enregistrer sur un support amovible (clé USB, disquette) afin par —
exemple de l'installer sur tous les postes de I'école. 7 kesLwin 1010867 r.cxe
L, . . . ui est un fichier de type: Binary File (412 Mo)
4. Téléchargez le programme Kaspersky Endpoint Security 10 en cliquant S s
’e . A . . N . . Voulez-vous enregistrer ce fichier ?
sur I'image ci-contre. Dans la fenétre Popup identique a cette image qui erepmrererane]

apparaitra dans votre navigateur, cliquez sur « enregistrer le fichier ».

Si vous utilisez le navigateur Mozilla Firefox, une barre de
o iy oo progression vous indiquera le temps de téléchargement, il vous o

suffira, a la fin, de cliquer sur I'icone de téléchargement (une
grosse fleche vers le bas) puis de double-cliquer sur le nom du programme (ici, kes10....).

Rgtires de Phistorique
Ouvir e dossier contenant le fichier

Si vous souhaitez, pour continuer la procédure d’installation ultérieurement, connaitre e

Copier I'adresse d'origine du téléchargement

I’endroit ou les fichiers téléchargés sont enregistrés (théoriquement dans ‘Mes [| e

e TR — - =

i swroots
Utlastess

contenant le fichier ». Une fenétre Windows s’ouvre, vous permettant
d’observer I'arborescence.

Oetmut

ARBORESCENCE

— | Le double-clic sur « kesiowin_10.1.0.867fr.exe » VA VOUS permettre de
décompresser le fichier et non d’installer I'antivirus.

téléchargements sauf réglage différent par I'utilisateur), cliquez avecle
e A e e oo wess - de | bouton droit de la souris sur un fichier puis choisissez « Ouvrir le dossier

Type: Application

Toujours demander avant d 'ouvrir ce fichier

. . . . Fichier ouvert - Avertissement de sécurité @
Suivez les indications des
) ) Voulez-vous exéculer ce fichier ?
captures d’écran suivantes :
\EI Nom : ..\Downloads\Logiciels\kes10win_10.1.0.867fr.exe
Editeur: Kaspersky Lab

De: Ch\Users\DSDEMN\Downloads\Logiciels\kes10win...

— e )

I-"'\ Les fichiers téléchargés depuis Intemet peuvent &tre utiles, mais
\.Q’ type de fichier présente un danger potertiel. N'exécutez que les
=

ce

logiciels des éditeurs approuvés par vous. Quels sont les risques 7
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s Kaspersky Endpoint Security 10 for Windows.

Décompression du distributif de
Kaspersky Endpoint Security 10 for
Windows

Kaspersky

Endpoint Security 10
for Windows

Cette appication décompressera le distributif de Kaspersky
Endpoint Security 10 for Windows sur votre ordinateur.

Cliquez sur le boutan 'Suivant pour continuer,

[E=E Bl =)

1% Kaspersiy Endpoint Security 10 for Windows

Sélection du dossier de décompression
Séectonnez e dossier de décompression

v le 10 for Windows.
dansle comoressesle detrbut dans un aukre doase, duez s
commences

dossier indqué. Pour
noumvacwr etindquez le dosier requis. Clquez sur le bouton Tnstaler’ pour
s décorpre

Cliquez sur le bouton [Fermer].

Cherchez le programme lanceur

indiqué au moment de la décompression (ici, ‘Mes
téléchargements) et double-cliquez dessus. ‘

Suivez encore les indications ci-apres :

5 Mesimages
B Me: vidéor

« setup » dans le dossier

# Parties envegitiées

¥ Recherches
SkyDrive
8 Tétéchargements

kes10win.10.10867fr

i

compressé (ici, ‘Mes
telechargements)

e

Am&mmm <om Muttiple Choice Quiz §

Les éléments décompressés seront par défaut
déposés dans le dossier qui contenait le fichier

% Kaspersky Endpoint Secursy 10 for Windows =

La décompression du distribulif de
Kaspersky Endpoint Security 10 for
Windows s'est terminée

Kaspershy
Endpolnt Security 10
for Windows

4 dcorcseman .t oKy Enrs
Searty 10 for Windows 3 & &

Sour e e progg e dstabaton,
ik ettt bt N
serpene

Saes b boutan Fermes pes s apphcasen

7 SEQUENCE-MRTICE-CM2

(8 setop

setup

'j5! Kaspersky Endpoint Security 10 for Windows

Bienvenue dans I'Assistant d'installation de

Kaspersk
AR Kaspersky Endpoint Security 10 for Windows !

Endpoint Security 10
for Windows

ol o =]

1 Kaspersky Endpoint Security 10 for Windows 1 Kaspersky Endpoint Security 10 for Windows

Contrat de licence Kaspersky Security Network
Vevillez lire attentivement e Contrat de licence
Network”.

o & ==

Lisez attentivement les conditions de par icpation au programme “Kaspersky Security

Vel fire e Contrat de licence. Vous devez en accepter s termes avant de pouvair

L i installera Kaspersky
10 for Windows (10.1.0.867) sur votre ordinateur

1l st conseillé de quitter toutes les applications avant de
commencer Finstalation.

Pour continuer linstallation, diquez sur “Suivant”,

Pour quitter [Assistant dinstalation, diquez sur “Annuier”,

Suivant > Annuler

CONTRAT DE LICENGCE DUTILISATEUR. FINAL DE KASPERSKY LAB

AVIS JLRIDIQUE IMPORTANT A LINTENTION DE TOUS LES UTILISATELRS : VEUILLEZ
ENT LE CONTRAT SUIVANT AVANT DE COMMENCER A UTILISER LE

ILOGICIEL. -
\communications est rare.
LORSQUE VOUS CLIQUEZ SLR LE BOUTON D'ACCEPTATION DE LA FENETRE DU
CONTRAT DE LICENCE QU SAISISSEZ LE OU LES SYMBOLES CORRESPONDANTS, VOUS

RE QUE TOUT CONTRAT ECRIT, NEGOCIE SIGNE PAR VOS SOINS. SI VOLS ~

-pte les termes du Contrat de icence!

TRT. ToLis Crors reserves. © 2013 Kaspersky Lab ZAO. Tous droits réservés.

Suivant >

<Précédent ||

Annuler

[Kaspersky Lab conserve ces droits parce que dans des cas bien précis, nous
lpensons que nous devons pouvoir veus contacter pous une question légale ou
sur des sujets qui peuvent étre impostants pour vous. Ces droits ne nous
|permettent pas de vous contacter pour vendre des services nouveaux ou
existants si vous nous avez demandé de ne pas le faire, et I'envoi e ce type de

© 2012 Kaspersky Lab ZAO. Tous droits réservés. @

biotre particpation 4 KSN augmente la probabilité de détection des nouvelles menaces et des
ienaces difficles 3 |a découverte et de leurs sources, e

‘accepts d rejoindre Kaspersky Security Network

) 3¢ Daccepte pas de rejomdre Kaspersky Security Nt

ainsi que des attaques cbiées.

Choisissez « Installation standard » - Toutes |

13! Kaspersky Endpoint Security 10 for Windows

=]l ® s

Sélection du type d'installation
Sélectionnez le type dinstallation qui répond le mieux & vos besoins.

Installation de base
Installe les modules de base de la protection ave les paraméires par défaut.

® instaliation standard
Instale les modules de protection et de contréle avec les paramétres par défaut.

Installation compléte
Instale tous les modules de [appical

avec les paramétres par défaut.

[ installation personnalisée:

Permet de sélectionner les modules & nstaler etle
Iapplication.

© 2013 Kaspersky Lab ZAO. Tous droits réserves,
=

jer dans lequel sera installée

es cases ne sont pas pré-cochées, vérifiez bien quelles sont celles a cocher / décocher (par un clic sur la case).

'J5! Kaspersky End

Préparation de l'nstallation

int Security 10 for Windows ===

2 Kaspersky Endpoint Security 10 for Windows.

Installation de I'application
Assurez-vous que vous étes prét & installer Iapplcation.

Ciquez sur "Instaler” pour instaler lapplication. Pour consuiter ou modifer les paraméres de
Mintalaon de applcaon, dauez sur Précédent.Pour temine TAsssant dintaltion,
liquez sur “Annuler”,

Attention | I se peut que les notifications du systéme dexplaitation soient affichées etles

connexions réseau et Internet soient interrompues lors de Pnstalation, Validation de linstallation...

ol @ =

Uinstallation du programme est en cours. Veullez patienter. .

Brotéger le processus d'nstallation

[V jouterle & au fichier avp.com 3la variable systéme %PATH

© 2013 Kaspersky Lab ZAO. Tous draits réservés,

A ce stade de I'opération, votre ordinateur n’est pas protégé. Des fenétres d’alerte vont
certainement apparaitre dans la barre des taches en bas a droite de I'écran. Cliquez sur

® 2013 Kaspersky Lab ZAO. Tous draits réservés,

Arer

la popup « pare-feu » pour activer le pare-feu de Windows.

Py Assistant de configuration initiale de I'application o] = =]
Activation de Iapplication
Sélectionnez loption d'activation de ['appiication.

Activer  l'aide du code d'activation

Saisissez votre code dactivation :

Tacheter en liane.

© {Ackiver & Faide d'un fichier delicence
Le fichier dé est requis.

") Activer plus tard
Afin de pouvoir utiiser toutes les fonctions de appl

Annuler

Vous allez maintenant intégrer la clé d’activation
de la licence. Il s’agit d’indiquer le dossier ou est
enregistré le fichier « .... .key ».

Une fois la clé .key trouvée, sélectionnez-
la puis cliquez sur « Quvrir » et « Suivant ».

Dans I'exemple ci-dessous, la clé était dans ‘Mes documents.
f

(T PR —

FIIPS

i 4

I ‘W Activer le Pare
63

LePare-feu Windows et désactive. Cliquezic pour |
activer.

feu Win

¥ Assistant de configuration initiale de 'application

Activation a laide d'un fichier de licence
Activez 'application 3 l'aide du fichier clé.

Ficherdé: i\ 5536500 key
Informations sur la dé
Cléx 18CC-000451-23896900
Type de licence : icenedkommerciale pour 30000 ordinateurs

Date dactivation : 15/11/2013
02/12/2014 23:59:59

+ Endpoint Protection

' Endpoint Control

¢ Criffrement des données

Date dexpiration :
Fonctionnaiité(s) :

At Ak 1 e e
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La fenétre suivante vous indique alors que I’activation est réussie ainsi que la date d’expiration de la clé. Une
premiere analyse est réalisée. Finissez I'installation en cliquant sur « Terminer ».

Pa Assistant de configuration initiale de I'application =] @ == ¥ Assistant de configuration initiale de 'application =l & =

Activation de l'application " Analyse du systéme
L'activation est terminée. Lz collecte des informations sur le systéme est en cours. Veuilez patient

Pa Assistant de configuration initiale de I'application =] @] =

Kaspersky Linstallation est terminée.

Endpoint Security 10

for Windows Attention ! Le premier lancement de [appication peut durer
un certain temps en raison de foptimisation de la
configuration de [appiication.

Les lancements ulérieurs se déroulerant normalement,

. ~ Pendant Ianalyse du systéme, Kaspersky Endpoint Security 10 for Windows dresse une
/' Uactivation 3 réussi. liste des applications de confiance de votre systéme dexploitation Microsoft Windows.

Les applications qui ne font pas partie du systéme d'exploitation seront analysées
séparément lorsqU'elles serent lancées pour la premiére fois sur fordinateur.

Type de licence : Licence commercale pour 30000 ordinateurs Démarrer Kaspersky Endpoint Security 10 for Windows
Date dexpiration : 02/12/2014 23:59:59 (i reste 382 jours) -
Fonctionnalite(s) :  Endpoint Protection

+ Endpoint Control
% Chiffrement des données

:Becmmil <erécédent || suvant > [CTemner | avuer

B Kazpersky Endpoint Security 10 for Windo

L’icbne Kaspersky apparait maintenant dans la barre de taches (en bas a P el iAo
droite). En la survolant (sans la cliquer), vous pouvez connaitre la version de 100%) ¢ - = A 3121221

Sy g 03/12/2013
Kaspersky et la date de la derniére édition des bases antivirus.

Cliquez-droit sur
I'icone Kaspersky
Conﬂgu rat|0n de KES 10 puis cliquez sur "Configuration”
. . .. . Kaspersky Endpoint Security 10 for Windows
Pour entrer sur la page de configuration de I'antivirus Kaspersky ES 10, cliquez e
droit sur I'icone Kaspersky dans la barre des taches en bas a droite, puis, dans le SrmaTe 2 R FrESTIn G G R
. A , . . . A propos de 'application
menu contextuel qui apparait, sélectionnez « configuration ». T
Ou bien, si Kaspersky est déja ouvert, cliquez sur le second I ) — X
Kaspevs!w . Cloud-based protection KSN
onglet « Configuration ». oIt Sean Il il Repports. @ Querantaine

—

Statut de la protection Configuration

1. La mise a jour des bases antivirus

E Endpoint Control Paramétres de mise a jour des bases et des mo¢
@ Endpoint Protection
Taches planifiées

Cette tache est réglée par défaut sur « Automatique ». Quand

I"antivirus est installé sur un PC filtré par le proxy de I'académie
(protection des mineurs), il est impératif d’indiquer les o
parameétres de ce proxy. Sans cela, la mise a jour des bases @ analyse persormaliée

P . . . @ Recherche de vuinérabilth
antivirus ne s’effectuera jamais ! Toujours dans I'onglet 4 paraméires compkimentaires

. ‘ Mode d'exécution... ‘ Automatique
Mise a jour —_—

‘ Source des mises & jour... ‘ Par défaut

Mettre & jour les modules de I'application
[™] Capier la mise & jour dans le dossier :

C:\ProgramData\Kaspersky Lab\KES10Vpdate distribution|

« Configuration », déroulez le menu « Taches planifiées », cliquez
ensuite sur « Mise a jour » puis sur le bouton gris [Configuration].

Configuration. ..

Dans la fenétre qui apparait, cochez « Utiliser le serveur proxy » et : T o
« Utiliser I'adresse indiquée et le port du serveur proxy ». Tapez dans le

champ ‘Adresse’ : cache-0600102k.ac-amiens.fr et dans le champ ‘Port’ : ]

3128. Cochez la case devant « Définir le nom d’utilisateur et le mot de O’ S R
passe d’authentification» puis entrez les données propres a votre école. : Soctroe vt W O
(Nom d’utilisateur = RNE de I’école et Mot de passe = mot de passe « SLIS /proxy » de 9 ‘o et e e T
I'école) i G e e
oeorazsy £
A savoir : le RNE est Iidentifiant composé de 060 + 4 chiffres + 1 Tblei—
lettre, le mot de passe «proxy » est le code SLIS (4 ou 5 chiffres) '

que vous devez saisir lorsque vous surfez sur internent (cf. lettre

Aide  Support Technique  Licence

signée par le directeur lors de I'installation).

2. Le pare-feu

[C] Activer le Pare-feu

£ réseau col

[@ Endpoint Protection
—— =

Il est conseillé de désactiver le pare-feu proposé par Kaspersky
si vous souhaitez continuer a utiliser le pare-feu proposé par

@ Antivirus Courrier | Régles réseau des applications... | g;

@ Antivirus Internet

o

| Régles pour les paguets réseau... | g"
U

Windows. Déroulez le menu « Endpoint Protection » puis - .

. i , &) Pare-feu | Réseaux disponibles. .. | Col
cliquez sur « Pare-feu ». Ensuite, décochez la case devant P ——
« Activer le Pare-feu », puis cliquez sur le bouton gris |
[Enregistrer] en bas de cette fenétre.
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Si ce n’est déja fait, activer le pare-feu de Windows en cliquant sur les popup d’alerte
qui apparaissent dans la barre des taches en bas a droite de I'écran.

1 message important
(&I 2 messages su total

Afficher les opt

Double-clic

3. Assistance a distance et programme antivirus

Afficher les options de pare-feu X
Le Pare-feu Windows et Kaspersky Endpoint Security 10
for Windows indiquent tous deux quls sont désactivés.
Cliquez ici pour voir les options disponibles.

FR[[100%) &3 -~ @ ¢ &

w Choisissez une option de pare-feu

Un pare-feu vous side 3 empécher les utilisateurs ou logiciels non auter
votre ordinateur via un réseau ou Intemet. Comment un pare-feu protege

% Activer le Pare-feu Windows

Cette option active le Pare-feu Windows pour toutes les connexions résesu.

# Activer Kaspersky Endpoint Security 10 for Windows
Cette option exécutera un programme signé et inscrit que Windows ne pourra
pas contrdler,

2 Télécharger un autre programme de pare-feu

Il est nécessaire d’autoriser la gestion externe du service systeme si vous souhaitez pouvoir profiter d’'une assistance
a distance (via « TeamViewer »). Pour éviter le conflit de sécurité, dans le menu « Paramétres complémentaires »,
décochez la case « Désactiver la gestion externe... » en cliquant dessus, puis cliquez sur le bouton [Enregistrer].

B Endpoint Control Paramétres complémentaires

@ Endpoint Protection
- s

Eml

Fin de lI'installation

Kaspersky est maintenant installé. Double-cliquez sur le K rouge dans la barre des taches pour ouvrir I'antivirus.

Kaspersky Cloud-based protection KSt
Endpoint Security 10 il Repports @ Quarantaine

for Windows
Statut de I protection

&3 Endpont Control

! Contrle des appicatons | Survellance des sppications:
O atziie dulancement des appicatons 8 o
@ Contrile de Mactvité des apphcatons
o
7 Contriie des ) Activer 0 °
- £ Configuration
@ Fivasece Iy Rapports v 0
© Ade
@ Endpoint Protection - partielement activée (modules activés : 6 sur 7) ©
5896 °

[7}] Gestion des taches : 3 taches sur 5 sont planifides (V)
Mse  your 03/12/2013 417:37

Aide Support Technique Licence

Cloud-basad protection KSN O

Kaspersky
Endpoint Security 10 all Rapports Q9 Quarantaine

for Windows

Statut de la protection Configuration

N N

K Endpont Control - actvé ©
1n o

@ Endpont Protection - partelement actvée (modules activés : 6 sur 7) ©
6936 0

| Geston des tiches %)

() Anshvoe conpiéte g 03/12/20134 19:00 _ Les statsSques i ancement préckdent ne sont pos accessbies |
i, Analyse persconalsée | 1y Lancer Tanalyse Les statistques du lancement précédent ne scat pas accessdies

. Analyse rapide B Objets & analyser Objets analysés : 139, Aucune menace n'a été détectée

o Mse b jour £ Configuraton Les statistques du lancement précédent ne sont pas accessbies

W4 Recherche de winérab Ei faceurts B0n,... Aucune vuinéeabité r's €t ddtectée

Aide Support Technique Licence
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Observez régulierement les renseignements donnés dans
I'onglet « Statut de la protection ».

Les boutons ronds grisés avec un chevron permettent
d’ouvrir les différents menus.

Les voyants verts indiquent un déroulement normal.
Il faut étre attentif aux indicateurs orange ou rouges.

Un clic droit sur la tache ouvre un menu contextuel pour
I'activer ou I'analyser.

Il est fortement recommandé de procéder a une analyse
compléte surtout si I'ordinateur est resté quelques jours
sans protection.

Pour cela, dans le menu « Gestion des taches », cliquez-
droit sur « Analyse compléte » puis sur « Lancer
I’'analyse » dans le menu contextuel.

Vous pouvez cliquer sur la croix en haut a droite de la
fenétre, I'analyse se poursuivra « silencieusement ».

Kaspersky Endpoint Security 10 for Windows 10.1.0.867
Analyse 30%

S | &

Personnaliser.

17:32

= P s "~ A
s = ) =
oo 03/12/2013
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